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ZASTO SU INTERNET PRIVATNOST I
BEZBEDNOST BITNI?

KONCEPT PRIVATNOSTI, JE RELATIVNO JASAN U

NE-DIGITALNOM OKRUZENJU.

SVAKA O0OSOBA_ JE

SVESNA SVOJE PRIVATNOSTI I TRUDI SE DA JE ZASTI-
TI DO MERE KOJA JOJ ODGOVARA.

Situacija je malo drugacija u digi-
talnom okruzenju. Ljudi nisu svesni
kada su sami, a kada nisu dok su
online, pa samim tim €esto ne znaju
da 1i se zna Sta su oni radili online
i ko moZe to da sazna. Sa druge
strane, digitalna bezbednost je do-
sta Siri koncept, koji obuhvata pri-
vatnost, ali i neke dodatne stvari.
Preciznije, digitalni sistem koji nije
bezbedan ne moZe se smatrati pri-
vatnim, dok samim tim Sto sistem
ima obezbedenu privatnost, ne
znacti da je potpuno bezbedan.

Postoji ¢itav niz faktora koji uticu
na to da li ¢e sistem biti bezbedan
ili ne. Pre svega, to su tehnoloski
faktori, tj. da 1i je sistem tehnolog-
ki kompromitovan ili ranjiv i kaji je
nivo bezbednosti koji sami uredaji i
programi koji su instalirani pruza-
ju. Zatim, postoje i ne-tehnoloski
faktori, odnosno odredene navike
korisnika, koji su takode veoma bit-
ni. Opste pravilo jeste da bezbed-
nost nije urodena karakteristika

digitalnih sistema, te da bi sistem
bio bezbedan moraju se preuzeti
odredene aktivnosti.

Svaki korisnik tokom svojih on-
line aktivnosti ostavlja odredene
tragove, “senku” koja ga prati
dok se krece kroz sajber prostor.
U digitalnom okruZenju, slicno kao
i u ne-digitalnom, ove senke daju
odredene karakteristike vlasni-
ka senke. Analizom senke moZe
se doci do odredenih informacija
koje su od vaznosti napadacima
koji imaju za cilj da udu u odredeni
sistem. Prednost digitalne sredine
je to Sto korisnici donekle mogu da
kontraoliSu oblik svoje senke ukaliko
povedu racuna o odredenim st-
varima, 5to je i tema ovog vodica.




KLJUCNI TERMINI

INTERNET PRIVATNOST je oblik
licne privatnosti koji se odnosi na
tuvanje, reprodukciju, delienje sa
tre€im licima i prikazivanje infor-
macija koje pripadaju odredengj
osobi, preko Interneta.

INTERNET BEZBEDNOST je zasti-
ta online naloga, raCunara, da-
toteka i sistema od napada spaljnih
subjekata.

SAJBER PROSTOR je apstraktna
sredina u kojoj se odvija kamunik-
acija izmedu racunarskih mreza.

INFORMACIONI SISTEM (IS)
je sistem koji se sastoji od ljudi i
ratunara u kame se obraduju i tu-
macte odredene informacije.

OPERATIVNI SISTEM (0S) je
programski sistem koji korisnicima
racunara omoguc¢ava rad, odnos-
no koji prenosi korisnicke komande
uredaju koji izvrSava odredene op-
eracije.

HAKER (HACKER) je osoba koja
nalazi, iskoriStava nedostatke i
prilagodava IS 1 kompjuterske
mrezZe svojim potrebama.

KRAKER (CRACKER) je haker koji
nalazi i iskoristava bezbednosne
nedostatke u IS i kompjuterskim
mrezama zbog malicioznostiili licne
dobiti. (Ergo, nisu svi hakeri 1051)

KLIJENT ili korisnik u tehnitkom
smislu je raCunar koji se koristi za
pristup Internetu.

SERVER je vrsta racunara, kojiima
znatno jacu specifikaciju od klijenta
i na njemu se ¢uvaju (hostuju) sa-
drZaji razlicite vrste, web strane,
datoteke (fajlovi), e-mail poruke itd.

WWW (WORLD WIDE WEB) je IS
medusobno povezanih web sajtova
koji su dostupni preko Interneta.

WEB PREGLEDAC (WEB BROWS-
ER) je program tija je namena pre-
gledanje sadrZaja sa WWW (npr.
Firefox, Chrome, Internet Explor-
er, Opera, Safariitd)

WEB PRETRAZIVAC (SEARCH
ENGINE) je web servis koji je deo
WWW i koji omogucava lakse pre-
traZivanje po WWW (npr. Google,
Bing, DuckDuckGo itd)
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URL (UNIFORM RESOURCE LO-
CATOR) je referenca na IP adresu
weh sajta. Standardni URL ima ob-
Tik http://www.example.com

IP (INTERNET PROTOCOL) adre-
sa je osnovna celija Internet adre-
siranja. Svaki uredaj koji je povezan
na Internet mora da ima bar jednu
javnu IP adresu. Postoje dve verzi-
je IP adresa kaoje se koriste: IPv4
iIPV6.

Primer IPv4 adrese:
98.139.180.149
Primer IPv6 adrese:

FEB0:0000:0000:0000:0202:B3FF:-
FE1E:8329

METAPODACI (METADATA) su
podaci koji se automatski generisu
od strane programa i uredaja koji
se koriste za povezivanje na Inter-
net. Metapodaci podrazumevaju lo-
kaciju, datum, vreme, vrstu uredaja
koji je koriscen itd.

MALWARE (MALICIOZNI SOFT-
VER) je opsti termin za softver
koji se koristi za ometanje rada
ratunara, prikupljanje osetljivih
informacija ili dobijanje pristupa
zasticenom IS.

OPEN SOURCE je vrsta softvera
&iji je izvorni kod (tekstualni fajl koji
odreduje funkcionisanje softvera)
javno dostupan i svaki korisnik ima
mogucnost da vrsi reviziju i da ga
prilagodi svojim potrebama. Open
source softver je u najvecem broju
slu¢ajeva besplatan.

CLOUD TEHNOLOGIJA (CLOUD
COMPUTING) je jedna od najnovi-
jih Internet tehnologija koja se ba-
zira na korid¢enju resursa (protok
podataka, prostor za skladistenje,
radna memorija itd) na daljinu i nji-
hovo deljenje izmedu vise aplikacija i
korisnika. Cloud moZe hiti privatan,
javan ili hibridan.




KAKO
NAVIKE
KORISNIKA
UTICU NA
NJIHOVU
BEZBED-
NOST?
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ENKRIPCIJA

ENKRIPCIJA JE KRIPTOGRAFSKI KONCEPT KODIRANJA

PORUKA ILI INFORMACIJA CIME SE OSIGURAVA DA CE
EDINO OSOBE KOJE IMAJU NACIN DA JE DEKODIRAJU
DEKRIPTUJU) MOCI DA JE PROCITAJU.

Enkripcija kao koncept nije nova,
postojala je joS u starom Rimu.
Tada su koris¢eni primitivni algo-
ritmi koji se uglavnom odnose na
kreiranje novih slovnih skoriscen-
jem postojecih postojece time Sto
se redosled slova modifikuje na
odredeni nacin.

Savremena digitalna enkripci-
ja proizlazi iz ovog koncepta, ali je
toliko razvijena da se izdvojila kao
potpuno novi i drugadiji pravac u

LOREM IPSUM

kriptografiji. Izvorno, vecina infor-
macionih sistema nije enkriptova-
na, 8to znaci da enkripcija mora da
se postavi da bi postojala.

Veliki broj kaorisnika kaji nema
edukaciju o digitalnoj bezbednosti
zanemaruje enkripciju i time izlaZu
rizicima sebe, ljude sa kojima ko-
municiraju i organizaciju u kojoj
rade. Enkripcija se implementira
na vise nivoa, tj. enkripcija veze i
enkripcija diska.

ORIGINALNITEKST

ERSPZHEBBZP73Z7YMBFFSA==

ENKRIPTOVANO




BEZBEDNO PRETRAZIVANJE

ZA PRETRAZIVANJE INTERNETA KORISTE SE PRO-
GRAMI KOJI SE ZOVU INTERNET PREGLEDACI. TEH-
NICKO, PRETRAZIVANJE PREDSTAVLJA PRISTUPANJE
SADRZAJU NA INTERNETU POMOCU HTTP INTERNET

PROTOKOLA.

Postoje razlicita komercijalna
reSenja i svi na neki nacin obavljaju
istu funkciju, ali da bi pretrazivanje
hilo bezbedno, potrebno je podesiti
dodatne parametre i instalirati do-
datne programe (plugins).

Osnovni nivo bezbednosti po-
drazumeva koriscenje SSlL-a ili
TLS-a. Ove tehnologije enkriptuju
komunikaciju izmedu klijenta i ser-
vera i tako efikasno Stite od MitM
napada. Na ovaj nacin je omogucten
bezbedan prenos osetljivih poda-
taka preko Interneta kao Sto su ko-
risnicka imena, Sifre, poverljivi licni
podaci (JMBG), podaci o platnim
karticama, brojevima bankovnih
ratuna itd. SSL se instalira na
serveru, Sto znaci da ne postoji kao
opcija za svaki web sajt. Web sa-
jtovi kaji koriste SSL u URL adresi
imaju "https" umesto standardnog
"http".

Prilikom pretrazivanja na In-
ternetu, pored sadrZaja koji se
Salje 1 preuzima sa servera vol-
jom korisnika, razmenjuju se i
metapodaci. Logitkim mapiranjem
metapodataka i njihovom analizom
moguce je otkriti dosta znacajnih
informacija o korisniku, npr. sa kim,
kada i sa koje geografske lokacije je

Koriséenjem plugin-a "HTTPS EV-
ERYWHERE" pregledat ¢e automats-
ki uvek utitavati bezbednu verziju
weh stranice. Plugin je dostupan na
slede¢em linku: https://www.eff.org/
https-everywhere

PLUGIN ADBLOCK PLUS je dodatak
za Internet pregledace koji blokira
sadrZaje trec¢ih strana. Plugin je
dostupan na sledecem linku: https://
adblockplus.org/

DUCKDUCKGO je pretrazivat koji pri-
kuplja jako malo podataka o klijentima.
PretraZivat je dostupan na sledec¢eg
Tinku: https://duckduckgo.com/

Postoji posebna verzija Mozilla Firefox
pregledata koja je podeSena tako da
koristi TOR MREZU za pregledanje
sadrZaja na Internetu. Pregledat

se moZe preuzeti sa sledeteg linka:
https://www.torproject.org/down-
load/download-easy.html.en
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korisnik komunicirag, koje sadrzaje
je pretrazivao itd. Ovaj svojevrsni
bezbednaosni "nedostatak” se ko-
risti za ciljano reklamiranje, pa
zbog toga korisnici €esto prilikom
pretrazivanja dohijaju reklame koje
su tematski slicne nnjihovim pre-
thodnim pretraZzivanjima. Pritom,
reklame koje se uCitavaju pred-
stavljaju sadrzaj trec¢ih strana i
one takode skupljaju metapodat-
ke o korisniku. Postoje dodaci za
blokiranje reklama koje se dodaju
pregledacima i blokiraju celokupan
sadrzaj trecih strana.

Ipak, konvencionalni pregledaci
ne resavaju do kraja ""problem” sa
metapodacima. Trenutno aktuelne
su tri tehnologije koje se koriste
da bi se korisnicima omogucilo
da sakriju deo metapodataka koji
se odnosi na geolokaciju i vrstu
uredaja koji se koristi. Time ova
hardversko - softversko resSen-
ja nude Internet anonimnost. Ove
tehnolagije su VPN, Proxy i TOR.
Iskustvo je pokazalo da je najkonz-
istentnije resenje upotreba TOR
mreze.

TOR mreZza je hibridno hardver-
sko-softversko resenje koje ko-
risnicima omogutava ancnimno
povezivanje na Internet. Ova mreza
ima karateristike VPN i Proxy-ja, u
smislu da moZe da se koristii samo
u pregledacu, ali takode postaji
mogucénost da se posebnom konfig-
uracijom racunara ceo sacbracaj
preusmeri na TOR mrezu.

INFO BOX:

HTTP (HYPERTEXT TRANSFER
PROTOCOL) je protokal kroz koji se
odvija sacbracaj kaoji se odnasi na pre-
traZivanje World Wide Web-a (WWW).
Ovim protokolom je regulisana komu-
nikacija izmedu korisnika i servera na
kom se sadrzaj nalazi.

SSL (SECURITY SOCKET LAYER) je
poseban sloj zastite na HTTP Internet
protokolu.

TLS (TRANSPORT LAYER SECU-
RITY) je unapredena i novija verzija
SSL-a.

MITM (MAN IN THE MIDDLE) napad
je vrsta tehni¢kog napada u kam klijent
i server nisu nuzno kompromitovani,
medutim veza izmedu njih jeste, te
napadact koristi nedostatke veze da
biimao pristup komunikaciji kako bi je
kampromitovao.

BACKDOOR (SPOREDNI ULAZ) u IS
je mehanizam zachilaZzenja standardne
forme autentifikacije i dobijanje
neovlas¢enog pristupa zasticenom

IS, pritom je specifitno to $to upadac
ostaje nezapaZen.

SADRZAJ TRECIH STRANA (THIRD
PARTY CONTENT) je sadrZaj kaji
korisnik nije direktno zahtevag, ali mu
je prikazan zbog toga $to je viasnik
zahtevanog sadrZaja ustupio deo
svog sajta tre¢im stranama (Google
reklamama, Facebook komentarima
itd).



ZURIRANJE SOFTVERA
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VPN (VIRTUAL PRIVATE NETWORK)
je Internet usluga koja omogucava
povezivanje na privatnu mrezu kroz
javnu mreZu kao Sto je Internet. VPN
omogucava korisnicima da bezbedno
Salju i primaju paverljive podatke kroz
Internet.

PROXY je servis koji omogucava pov-
ezivanje na server na daljinu kroz koji
se onda pristupa Internetu. Sustins-
ka razlika izmedu Proxy-jaiVPN-a
jeste u tome Sto Proxy prolazi samo
saobracaj koji se odnosi na pregledat,

dok VPN pokriva ceo sacbracaj koji
proizilazi iz tog ragunara (Ukljugujuci
Skype, e-mail klijente itd)

(Napomena: Ne preporutuje se ko-
ris¢enje TOR mreZa za skidanje ve-
likih datoteka zbog toga Sto se mreza
opterectuje i to utice na njenu brzinu.
Takade, u slu¢aju da koris¢eni program
nije pouzdan, TOR ne moZe garantovati
anonimnost)

AZURIRANJE SOFTVERA

SVAKQDNEVNO SE RAZVIJAJU NOVE VRSTE_ TEH-
NOLOSKIH NAPADATMALICIOZNOG SOFTVERA, TE AN-
TI-MALWARE APLIKACIJE SVAKODNEVNO AZURURAJU
SVOJE LISTE CIME OMOGUCUJU DA PROGRAM DETEK-
TUJE NAJNOVIJE VRSTE MALWARE-A.

Ni jedan softverski ili hardver-
ski sistem nije potpuno savrsen,
odnosno svaki sistem ima nedo-
statke koji se mogu iskoristiti da
bi se ostvario neovlasceni pris-
tup sistemu. Krakeri konstantno
rade na pronalazenju iistrazivanju
ovih nedostataka €ijom bi se eksp-
loatacijom omogucio upad u sistem.

Zbog toga je bitno redovno azuri-
rati sve vrste aplikacija u okviru
sistema, pocevsi od operativnog
sistema, preko anti-malware ap-
likacija do aplikacija koje korisnik
koristi svaki dan. Bitno je napome-
nuti da se preporucuje jedino in-

TOOL BOX

Windows ii0S korisnici mogu koristiti
FileHippo App Manager koji je dos-

tupan na slede¢em linku: http://www.
filehippo.com/download _app _man-

ager/

Linux korisnici mogu koristiti Synaptic
menadZer za update-ove koji je dos-

tupan na slede¢em linku:_http://www.
nongnu.org/synaptic




staliranje  aplikacija  pouzdanih
proizvodacta zbog toga Sto mnogi
krakeri laZzno predstavljaju svoj
malware kao aZuriranu verziju
programa. Da bi korisnici lakse
znali koje aplikacije nisu aZzurirane
i da bi hbili sigurni da ¢e preuzeti
prave aZurirane verzije programa,
mogu koristiti razli¢ite aplikacije.
U svakom slu€aju preporucuje se

MALWARE

da se koriste aplikacije koje samo
obavestavaju korisnika da treba da
azurira odredeni softver, a da se
ne dozvoljava da automatski preuz-
imaju azurirane verzije programa.

(Napomena: Uvek je dobro videti re-
cenzije o odredenoj aplikaciji pre njene
instalacije)

MALWARE JE NAJJEDNOSTAVNIJE RECENO SOETVER
KOJI KRAKERI KREIRAJU DA BI NAMERNO PRICINILI

STETU NEKOM IS.

Najprepoznatljivija vrsta mal-
ware-a su racunarski virusi, ali
postoje i druge vrste kao Sto su
trojanci, adware, spyware i crvi
("worms”). Svaka vrsta malware-a
ima svoj nacin funkcionisanja, pa je
zbog toga Steta koju nanosi svaki
od njih razli¢itog stepena.

I pored toga Sto postoje odredene
definicije 1 podele malware-a, kat-
egorije se ne mogu definitivho
razgraniciti, pa se Cesto desi da
jedan malware obavlja aktivnos-
ti koji su karakteristi¢ni za druge
vrste malware-a. Malware moze
raditi razlicite operacije, pocevsi
od preusmeravanja na lazne web
sajtove do destabilizacije ¢itavog
sistema. Pasebna vrsta malware-a
su key logger-i, koji beleZze svaki
unos preko tastature i zapise Salju

trecim licima. Takode, postoji vrs-
ta malware-a koja ima moguénost
da Salje i po nekaliko hiljada e-mail
poruka sa zarazenog racunara.
Malware se distribuira na ra-
zlicite nacine. NajceSc¢e korisni-
ci sami preuzmu malware nekom
svojm aktivnoScu, ali kako instali-
rani programi komuniciraju na
Internetu na razli¢ite nacine zbog
svoje aktivnosti, a svaki od njih ima
po neki nedostatak koji napadati
mogu iskoristiti, u vec¢ini slucaje-

TOOL BOX

Avira je jedan od najbaljih besplatnih
anti-malware programa. Program je
dostupan na sledecem linku: http://
www.avira.com/en/avira-free-anti-
virus
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va ovi nedostaci se reSavaju, pa je
zato bitno azurirati programe.

Nije uvek jednostavno prepoznati
malware, testo se desi da karisnik
u pocetku uopste nije svestan da
je njegov ratunar/sistem zarazen.
Ponekad  aktivnost  malware-a
maoZe da se primeti zbog spontanog
pogorsanja performansi  siste-
ma. Prosetni korisnici svakako ne
mogu sami u potpunosti ukloniti
malware bez upotrebe odredenog
anti-malware programa. Ovi pro-
grami vrSe monitoring sistema,

INFO BOX

VIRUS je vrsta malware-a koji se

sam umnoZava u postojece fajlove,
programe, pa tak i u sam operativni
sistem. Najces¢e modifikuje sadrZaj
fajlova ili ih briSe, Sto moZe da prouz-
rokuje pad sistema ukaliko virus obrise
neki sistemski fajl.

TROJANAC (TROJAN) je vrsta
malware-a koji kad se instalira u IS
obavlja operacije koje su definisane
od strane napadaca, najéesce je to
brisanje ili modifikovanje podataka,

ali Eesto moZe da dode i do ostetenja
titavog sistema. Najcesce lite na nor-
malne i korisne instalacione datoteke,
pa su tako i dobili ime.

ADWARE (ADVERTISING SOFT-
WARE) je vrsta malware-a koji

kad zarazi IS automatski prikazuje
reklame prilikom pretraZivanja na
Internetu Sto donosi prihod oglagivatu
koji ga je kreirao. (Kompanije placaju

skeniraju fajlove koje preuzimaju
sa Interneta i e-mail poruke, pa
ukaliko praonadu neki malware oni
ga stavljaju u karantin ili ga obrisu,
u zavisnosti od podeSavanija.

Ipak, nije dovoljno samao instali-
rati odredeni program koji ¢e da
se bori protiv malware-a, bitno je
da korisnici ne instaliraju aplikacije
koje nisu pouzdane, da ne klikEu na
sumnjive linkove, ne otvaraju sumn-
jive e-mail poruke i da ne posecuju
nepouzdane web sajtove.

ogladiva ¢ima prema broju prikazivan-
ja odredene reklame)

SPYWARE (SPYING SOFTWARE) je
vrsta malware-a koji prikuplja podatke
sa zarazenog IS iiste prosleduje
trec¢em licu (najéedce instanci koja

ga je kreirala). Ovim malware-om ne-
ovlascena lica mogu da dodu do Sifre,
lienih podataka, korespondencije i sl.

CRV (WORM) je vrsta malware-a koji
se sam umnoZava. To znaci da ukoliko
je jedan ratunar u okviru sistema
zaraZen, velika je verovatnoca da ce
svi ratunari koji su sa njim povezani
biti zaraZeni posle odredenog vre-
mena. Najtescte nanosi Stetu mrezi

i sistemu time Sto usporava protok
podataka u mreZi, Crvi su samostalni
malware, tj. za razliku od virusa ne
moraju da budu povezani za postojec¢i

program da bi se prenosili.




SIFRE



KAKO KREIRATI BEZBEDNE I
KOMPLEKSNE SIFRE KOJE SE LAKO
PAMTE?

SIFRE SU NAJRASPROSTRAN,JENIJI METOD AUTEN-
'II:'){IEIIL(SAI\(IZII;E IZBOG TOGA JE VAZNO DA BUDU STO KOM-

Osnovno pravilo pri kreiranju
Sifri jeste da one ne sadrZe fak-
tografske podatke o korisniku i cele
reci prirodnog jezika, jer se tako
maogu lako otkriti metodom pokusa-
ja i pogregaka. Postoje generatori Kad jeleti vruce, mogu da popijem 2
kompleksnih, nasumitnih ifara, ali litra vode za 1 sat
se te Sifre jako teSko pamte. Dobro = Kjlv,mdp2lvzls
reSenje je kreirati naizgled nasum-
itne Sifre koje se tesko pogode, ali
se lako pamte. Na primer, sastavi
se odredena recenica i uzmu se
prva slova svih recii na taj nacin
se kreira Sifra. Takode, hitno je
konfigurisati i dobra sigurnosna
pitanja za resetovanje Sifre. Tre-
ba povesti ratuna da odgovor na
sigurnosna pitanje ne bude opste-
poznat i da takode bude naizgled
nasumican.

Pored kompleksnih S§ifri, dobra
praksa je aktivirati i autentifikaci-
ju na dva nivoa gde god je to mo-
guce. Autentifikacija na dva nivoa
(two step authentication) je natin
autentifikacije koja pored unosa
Sifre zahteva i dodatni korak, a to

Primer naizgled nasumicne Sifre:






SIFRE KOJE SE LAKO PAMTE?
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SIFRE

je najcesce unos koda koji se dobija
putem SMS paruke.

Kvalitet Sifre i ostalih mehaniza-
ma zastite je neminovan na putu ka
bezbednom sistemu, ali je podjed-
nako bitan i nacin Cuvanja. Nika-
ko se ne preporutuje da se Sifre
zapisuju u razlicite sveske, na ce-
duljice ili da se €uvaju u telefonu i
pored toga Sto su ove prakse jako
Ceste. Bezbedan nacin €uvanja su
softverska resenja koja Cuvaju Si-
fre u bazi podataka u enkriptova-
nom formatu, tako da i u slu¢aju da
je ratunar na kom se Sifre Cuvaju
predmet napada, Sifre ne gube svaj
integritet.

TOOL BOX

Two step authentication se moZe kon-
figurisati za sledece platforme:

GOOGLE: http://www.google.com/
landing/2step/

FACEBOOK (Login Approvals):

tings?tab=security&section=approv-
als

TWITTER: https: ort.twitter.
com/articles/20170388-using-log-

in-verification

DROPBOKX : https://www.dropbox.

com/en/help/363

LINKEDIN: http://blog.
I - 013/05/31/
protecting-your-linkedin-ac-

Dobar program za €uvanje Sifara
jeste KEEPASS, koji je dostupan na

sledecem linku: http://keepass.info/
download.html



ENKRIPCIJA
DISKOVA



ENKRIPCIJA DISKOVA

ENKRIPCIJA JE GENERALNI KONCEPT KOJI IMA RA-
ZLICITE IMPLEMENTACIJE, A JEDNA OD NJIH JE ENK-
RIPCIJA DISKOVA ILI LOKALNA ENKRIPCIJA.

Tehnoloski postoje razlicite vrste
diskova, ali su dve opSte grupe rel-
evantne kad je u pitanju enkripci-
ja: to su lokalni diskovi i prenosivi
uredaji.

Enkripcija diska podrazumeva
stvaranje sloja zastite koji one-
mogucava neaovlascenim licima da
pristupe sadrZaju koji se nalazi na
disku. Da bi se pristupilo sadrzaju
potreban je unos Sifre, a ponekad
i dodatnih parametara kao Sto su
autentifikacija na dva nivoa, dig-
italni sertifikat ili biometrijski po-
daci.

Svaka implementacija enkripcije
je razlicita jer se potrebe razlikuju
u zavisnosti od toga kako se koriste
podaci kaji se enkriptuju, tj. da li se
radi o prenosu ili skladiStenju po-
dataka. SSL je klasi¢an primer en-
kripcije prenosa podataka, dok en-
kripcija lokalnog diska na ratunaru
je primer enkripcije podataka koji
se tuvaju na tom disku.

U pojedinim slu€ajevima javlja se
potreba hibridne enkripcije, na
primer kod USB flash memorije, u

VERACRYPT je modifikovana verzija
ranije popularnog TrueCrypta €iji je
razvoj prekinut i samim tim je prestao
biti potpuno bezbedan. VeraCrypt

je program koji enkriptuje podatke
lokalno i dostupan je na sledecem linku:
https://veracrypt.codeplex.com

BOXCRYPTOR je softversko resenje
koje se uglavnom koristi za enkripciju
datoteka i fajlova na cloud-u. Dostupan

je na slede¢em linku: https://www.

boxcryptor.com/en/download
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jednoj transakciji javlja se potreba
da se enkriptuje prenos sa nekog
diska do flash memorije i onda se
enkripcija vr8&i na samaj memo-
riji. Cloud tehnologija sa druge
strane takode uslovljava posebne
mehanizme enkripcije jer je sama
tehnologija hibrid prenosa i sk-
ladiStenja.

INFO BOX

DIGITALNI SERTIFIKAT (DIGITAL
CERTIFICATE) je poseban
sertifikat koji sluZi za dokazivanje
identiteta tokom razlitite vrste komu-
nikacija u sajber prostoru iizdaju ga
organizacije koje imaju ovlastenje za
izdavanje digitalnih sertifikata.

BIOMETRIJSKI PODACI su bioloske
karakteristike koje mogu da se digi-
talizuju, kao na primer otisak prstai
Sake, sken zenice i retine itd.



ENKRIPCIJA
KOMUNIK-
ACIJE
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EMAIL

E-MAIL JE I PORED RAZVOJA SAVREMENIJIH NACINA
KOMUNIKACIJE OPSTAQ KAO KONVENCIONALNO I NA-
JCESCE KORISCENO RESENJE U ZVANICNOJ KOMUNIK-

ACIJI PREKO INTERNETA.

Samim tim i dalje se veliki broj bit-
nih i osteljivih informacija prenosi
e-mail-om. S druge strane, sama
tehnologija koja stoji iza e-mail-a
nije u potpunosti bezbedna, tj. ima
dosta bezbednosnih nedostataka,
te korisnik nema kontrolu ko sve
moze da pristupi metapodacima i
sadrZaju njegove e-mail komunik-
acije, narotito kada se koriste javni
e-mail servisi poput Gmail, Live,
Yahoo Maili sl.

Delimi€no reSenje za problem sa
metapodacima, jeste naravno ko-
ris¢enje TOR mreZe, kaoi blokiran-
je aktivnog sadrzaja kao Sto su
slike i razli€iti drugi potencijalno
rizi¢ni elementi u e-mail porukama.
U svakom slutaju, sadrzaj na ovaj
nacin nije enkriptovan. Jedan od
najbaljih natina za enkriptovanje
sadrzaja e-mail poruke jeste PGP.
Nedostatak PGP-a je moZda njego-
va implementacija koja nije potpuno
orientisana korisnickom iskustvu.
Takode, potrebno je da ohe strane
u komunikaciji koriste PGP da bi se
on mogao uspostaviti kao mehani-
zam zasticene komunikacije.

TOOL BOX

THUNDERBIRD je klijent za e-mail koji
podrZava dodatke za jednostavniju pri-
menu PGP enkripcije, program je dos-
tupan na sledecem linku: https://www.
mozilla.org/en-US/thunderbird/

ENIGMAIL je dodatak za Thunderbird
koji omogucava jednostavniju primenu
PGP enkripcije, dodatak je dostupan
na sledecem linku: https://addons.
mozilla.org/en-us/thunderbird/ad-

don/enigmail/




PGP 1
M (EMAIL COMMUNICATION)

?
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END-TO-END ENKRIPCIJA (E2EE) je
paradigma u kriptografskoj nauci koja
oznatava neprekinutu enkripciju sa-

drzaja od izvora do kraja komunikacije.

PGP (PRETTY GOOD PRIVACY) je
metod enkripcije i dekripcije koji se
koristi za end-to-end zastitu sadrzaja.

CHAT

PORED E-MAIL KOMUNIKACIJE VELIKI, DEO KO-
Bg_iltlngéA INTERNETA KORISTI I RAZLICITE CHAT

Ove usluge se uglavnom koriste trec¢im stranama. Postoje aplikaci-
za neformalnu i li€nu komunikaci- je koje omogucavaju enkriptovanu
ju, te su Cesto predmet prepiske komunikaciju kroz chat usluge.
poverljive informacije o korisnicima

i - SMS komunikacija je slicna chat
koje ne bi trebalo da budu dostupne

komunikaciji, jedina razlika je u
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tome Sto se kao medijum prenocsa
podataka u chat kamunikaciji koris-
ti Internet, dok se kod SMS poruka
koristi standardna mreza mobilnih
telefona (GSM, 2G, 3G, 4G itd).
Zbog toga je mehanizam enkripcije
SMS poruka malo drugatiji nego
enkriptovanje chat poruka. U oba
slu¢aja se radi o E2EE, tako da je
bitno naglasiti da obe strane mora-
ju koristiti enkripciju kako bi sistem
bio bezbedan. Postoje posebne
aplikacije za sve OS pametnih tele-
fona koje omogucavaju enkripciju
komunikacije kroz SMS poruke.

TOOL BOX

PIDGIN je program koji nudi mo-
guénost enkripcije chat komunikacije,
dostupan je na sledecem linku: https://
www.pidgin.im/

TELEGRAM je aplikacija za bezbedan
chat za pametne telefone i ratunare.
Aplikacija je dostupna na sledetem

Tinku: https://telegram.org/apps

TEXTSECURE je aplikacija za enkrip-
tovanje SMS komunikacije za Android
pametne telefone. Aplikacija je dostup-
na na sledecem linku: https: ay.goo-
le.com/store/apps/details?id=org.

thoughtcrime.securesms&hl=en

SIGNAL je aplikacija za enkriptovane
tekstualne, slikovne i video poruke

za iPhone. Aplikacija je dostupna na
slede¢em linku: https://itunes.apple.
com/us/app/signal-private-messen-
ger/id874139669?mt=8




DOBRE I
LOSE
PRAKSE
INTERNET
BEZBEDNO-
STI
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10.

11.

12.

13.

DOBRE
PRAKSE

Budite veoma paZzljivi sa vasim
Ti€nim podacima.

Postujte privatnost drugih osoba
na Internetu.

Preuzimajte samo fajlove i in-
stalirajte samo programe ¢iji su
vam izvori poznatii u koje imate
poverenja.

AZurirajte sve programe i OS da bi
smanjili rizik od napada.

Kreirajte kompleksne Sifre koje se
lako pamte, a teSko pogadaju.

Aktivirajte autentifikaciju na vise
nivoa gde god je to moguce.

Koristite anti - malware program.

Enkriptujte sve to moZete enk-
riptovati.

Ukaliko koristite javni ragunar
potrudite se da ne ostavite nikakve
tragove za sobom.

Ukaliko je vasa USB flash memorija
bila u javnom ili nezasticenom
ratunaru, obavezno je skenirajte
anti-malware programom pre
nego 5to je koristite.

Preporutuje se da se prenosivi
uredaji skeniraju svaki put kad se
poveZu za racunar.

Povedite racuna o rizicima koje
implicira svaki vas postupak na In-
ternetu, privatnost ne zna&i manju
odgovornost.

Makar na brzinu procitajte uslove

koriS¢enja pre nego Sto kliknete
"Prihvatam”.

LOSE
PRAKSE

Nikad nemojte slati Sifre, licne
podatke ili finansijske informacije
elektronskom poStom.

Nemojte pristupati mreZzama

za koje nemate ovlascenije, svi

i da ste na neki natin dosli d
odredenih login detalja (korisnitko
ime, 8ifra). To ne znati da ste
dobili ovlagéenje.

Nemoijte instalirati sumnjjive
dodatke i aZurirane verzije
programa.

Nemojte da klikEete ng sumnjive
linkove koje ste dobilijputem
elektronske poste, kpliko god
zanimljivo delovala poruka.

Izbegavaite koris¢enje javnih i
nezasti¢enih racpnara.

Izbegavaite koriscenje tudinh
mobilnih uredaja.

Nemoite pisati svoje Sifre na post-

12.

Nemojte Ziveti u svojoj zoni
kamfora. Ponekad vredi uloZiti
malo vremena i napora i nauciti

osnavne stvari o tome kako biti
bezbedan na Internetu.




ZANIMLJIVI
RESURSI
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MYSHADOW:
https://myshadow.org

Zanimljiva interaktivna platfor-
ma koja se fokusira na koncept
privatnosti na Internetu. Sadrzi
dosta edukativnog materijala, ali i
interaktivne kvizove pomocu kojih
korisnici mogu odrediti koliko su
ranjivi na Internetu.

WOLFRAMALPHA FACEBOOK
REPORT

http://www.wolframalpha.com/
facebook/
Zanimljiv. nacin da korisnici

drustvene mreZe Facebook sazna-
ju kaje li€ne informacije su podelili
sa avom drustvenom mrezom i sa
celim svetom. Da bi se izvestaj ge-
nerisao, korisnik mora biti ulogov-
an u svaj Facebook nalog u okviru
istog pregledaca.

LIGHTBEAM:
https://addons.mozilla.org/en-
us/firefox/addon/lightbeam

Dodatak za Mozilla Firefox koji
prikazuje mreZu sajtova koji prik-
upljaju podatke o korisniku putem
sadrZaja tre¢ih strana (third party
content).

TERMS OF SERVICE DIDN'T
READ

https://tosdr.org

Zanimljiv dodatak za pregledace,
koji analizira uslove karisc¢enja In-
ternet servisa i izdvaja najbitnije
delove, odnosno delove na koje ko-
risnik treba da obrati paZnju.

SHARECONFERENCE.NET

Sajt SHARE fondacije, koristan
izvor vesti i informacija o stanju u
sajber prostora u Srbiji, regionu i
Evropi.

EFF.ORG

Sajt Electronic Frontier Foun-
dation, koristan izvor informacija,
softverskih reSenja i razli¢itih up-
utstava i vodi¢a u oblasti Internet
bezbednosti.

Napomena: SHARE fondacija ne fa-
vorizuje odredene programe u odnosu
na druge. Programi koji se spominju u
ovom prirug€niku su izabrani na osnovu
njihovog rejtinga i ocene zajednice.
SHARE fondacija nete snositi nikakvu
odgovornost ukaliko neka od ovih ap-
likacija obavlja funkcije koje se od nje
ocekuju. Preporutujemo odgovorno
koris¢enje aplikacija.




ODJAVNI
TEKST
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Ovaj vodit je namenjen svim ko-
risnicima Interneta koji vode racu-
na o privatnosti i bezbednosti svo-
jih podataka. Njegov cilj je da se
koncepti privatnosti i bezbednosti
na Internetu priblize prosecnom
korisniku, na nacin koji je njemu
razumljiv i jasan. Da bi se koristio
ovaj vodi€ nisu potrebna dodatna
znanja iz oblasti IT-ja, ve¢ samo
strpljenje i dobra valja.

Tehnologija se razvija brzo, pa
samim tim ovaj vodi€ nije dovaljan
da bi se korisnik trajno obezhedio,
te su zbog toga navedeni korisni
resursi, kaji bi korisniku omoguéili
da prilagodava svoje bezbednosne
mehanizme najsavremenijoj teh-
nologiji. Ipak, vodit pre svega sluzi
kao pocetna tatka na putu ka bez-
bednostii privatnosti na Internetu.




SHARE FOUNDATION - 2015



