
OsnOve 
digitalne 
bezbed-
nOsti 

share FOundatiOn - 2015

Vodič:





vodič



“Vodič: osnoVe digitalne bezbednosti”

share Foundation

Mart 2015

urednici: Vladan Joler, Đorđe Krivokapić

tekstoVi: Andrej Petrovski

lektura: Bojan Perkov

dizajn i preloM: Olivia Solis Villaverde

štaMparija: NS PRESS DOO NOVI SAD

tiraž : 200 

podrška projektu:

attributiOn-sharealike CC bY-sa
This license lets others remix, tweak, and build upon your work even for commercial pur-
poses, as long as they credit you and license their new creations under the identical terms. 
This license is often compared to “copyleft” free and open source software licenses. All 
new works based on yours will carry the same license, so any derivatives will also allow 
commercial use. This is the license used by Wikipedia, and is recommended for materi-
als that would benefit from incorporating content from Wikipedia and similarly licensed 
projects.

CIP - Каталогизација у публикацији
Библиотека Матице српске, Нови Сад
004.738.5.056(036)
ПЕТРОВСКИ, Андреј
   Osnove digitalne bezbednosti : vodič / [tekstovi Andrej 
Petrovski]. - Novi Sad : Share fondacija, 2015 (Novi Sad :  
NS press). - 36 str. : ilustr. ; 16 cm
Tiraž 200.
ISBN 978-86-89487-01-5
a) Интернет - Безбедност - Водичи
COBISS.SR-ID 295461383

FONDACIJA ZA OTVORENO DRUŠTVO, SRBIJA
OPEN SOCIETY FOUNDATION, SERBIA



6

10

32

34

uvod

KaKo naviKe KorisniKa 
utiču na njihovu 
bezbednost? 

Zanimljivi 
resursi  

odjavni tekst 

   7  ZAšTO Su INTERNET PRI-
VATNOST I BEZBEDNOST 
BITNI? 

   8  KlJučNI TERmINI

11 ENKRIPcIJA 
12 BEZBEDNO PRETRAžIVANJE 
15 AžuRIRANJE SOfTVERA 
16 mAlWARE
18 šIfRE
22 ENKRIPcIJA DISKOVA
26 ENKRIPcIJA KOmuNIKAcIJE

27 EmAIl
28 chAT

30  DOBRE I lOšE PRAKSE 
 INTERNET BEZBEDNOSTI



uvOd



7

u
vO

d
 /

 z
a

š
tO

 s
u

 i
n

te
r

n
e

t 
p

r
iv

at
n

O
s

t 
i b

ez
b

ed
n

O
s

t 
b

it
n

i?
 

Situacija je malo drugačija u digi-
talnom okruženju. ljudi nisu svesni 
kada su sami, a kada nisu dok su 
online, pa samim tim često ne znaju 
da li se zna šta su oni radili online 
i ko može to da sazna. Sa druge 
strane, digitalna bezbednost je do-
sta širi koncept, koji obuhvata pri-
vatnost, ali i neke dodatne stvari. 
Preciznije, digitalni sistem koji nije 
bezbedan ne može se smatrati pri-
vatnim, dok samim tim što sistem 
ima obezbeđenu privatnost, ne 
znači da je potpuno bezbedan. 

Postoji čitav niz faktora koji utiču 
na to da li će sistem biti bezbedan 
ili ne. Pre svega, to su tehnološki 
faktori, tj. da li je sistem tehnološ-
ki kompromitovan ili ranjiv i koji je 
nivo bezbednosti koji sami uređaji i 
programi koji su instalirani pruža-
ju. Zatim, postoje i ne-tehnološki 
faktori, odnosno određene navike 
korisnika, koji su takođe veoma bit-
ni. Opšte pravilo jeste da bezbed-
nost nije urođena karakteristika 

digitalnih sistema, te da bi sistem 
bio bezbedan moraju se preuzeti 
određene aktivnosti.

Svaki korisnik tokom svojih on-
line aktivnosti ostavlja određene 
tragove, “senku” koja ga prati 
dok se kreće kroz sajber prostor. 
u digitalnom okruženju, slično kao 
i u ne-digitalnom, ove senke daju 
određene karakteristike vlasni-
ka senke. Analizom senke može 
se doći do određenih informacija 
koje su od važnosti  napadačima 
koji imaju za cilj da uđu u određeni 
sistem. Prednost digitalne sredine 
je to što korisnici donekle mogu da 
kontrolišu oblik svoje senke ukoliko 
povedu računa o određenim st-
varima, što je i tema ovog vodiča. 

koncept priVatnosti je relatiVno jasan u 
ne-digitalnoM okruženju. sVaka osoba je 
sVesna sVoje priVatnosti i trudi se da je zašti-
ti do Mere koja joj odgoVara.

zašto su internet privatnost i 
bezbednost bitni? 



internet privatnOst je oblik 
lične privatnosti koji se odnosi na 
čuvanje, reprodukciju, deljenje sa 
trećim licima i prikazivanje infor-
macija koje pripadaju određenoj 
osobi, preko Interneta.

internet bezbednOst je zašti-
ta online naloga, računara, da-
toteka i sistema od napada spoljnih 
subjekata. 

sajber prOstOr je apstraktna 
sredina u kojoj se odvija komunik-
acija između računarskih mreža. 

inFOrmaCiOni sistem (is) 
je sistem koji se sastoji od ljudi i 
računara u kome se obrađuju i tu-
mače određene informacije. 

Operativni sistem (Os) je 
programski sistem koji korisnicima 
računara omogućava rad, odnos-
no koji prenosi korisničke komande 
uređaju koji izvršava određene op-
eracije. 

haker (haCker) je osoba koja 
nalazi, iskorišćava nedostatke i 
prilagođava IS i kompjuterske 
mreže svojim potrebama. 

kraker  (CraCker) je haker koji 
nalazi i iskorišćava bezbednosne 
nedostatke u IS i kompjuterskim 
mrežama zbog malicioznosti ili lične 
dobiti. (Ergo, nisu svi hakeri loši) 

klijent ili korisnik u tehničkom 
smislu je računar koji se koristi za 
pristup Internetu.

server je vrsta računara, koji ima 
znatno jaču specifikaciju od klijenta 
i na njemu se čuvaju (hostuju) sa-
držaji različite vrste, web strane, 
datoteke (fajlovi), e-mail poruke itd.  

WWW (WOrld Wide Web) je IS 
međusobno povezanih web sajtova 
koji su dostupni preko Interneta.

Web pregledač (Web broWs-
er) je program čija je namena pre-
gledanje sadržaja sa WWW (npr. 
firefox, chrome, Internet  Explor-
er, Opera, Safari itd)

Web pretražiVač (search 
engine) je web servis koji je deo 
WWW i koji omogućava lakše pre-
traživanje po WWW (npr. Google, 
Bing, DuckDuckGo itd)

ključni termini
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url (uniFOrm resOurCe lO-
CatOr) je referenca na IP adresu 
web sajta. Standardni uRl ima ob-
lik http://www.example.com 

ip (internet prOtOCOl) adre-
sa je osnovna ćelija Internet adre-
siranja. Svaki uređaj koji je povezan 
na Internet mora da ima bar jednu 
javnu IP adresu. Postoje dve verzi-
je IP adresa koje se koriste:  IPv4 
i IPv6. 
Primer IPv4 adrese: 
98.139.180.149
Primer IPv6 adrese: 

metapOdaCi (metadata) su 
podaci koji se automatski generišu 
od strane programa i uređaja koji 
se koriste za povezivanje na Inter-
net. metapodaci podrazumevaju lo-
kaciju, datum, vreme, vrstu uređaja 
koji je korišćen itd.

malWare (maliCiOzni sOFt-
ver) je opšti termin za softver 
koji se koristi za ometanje rada 
računara, prikupljanje osetljivih 
informacija ili dobijanje pristupa 
zaštićenom IS.

Open sOurCe je vrsta softvera 
čiji je izvorni kod (tekstualni fajl koji 
određuje funkcionisanje softvera) 
javno dostupan i svaki korisnik ima 
mogućnost da vrši reviziju i da ga 
prilagodi svojim potrebama. Open 
source softver je u najvećem broju 
slučajeva besplatan.

ClOud tehnOlOgija (ClOud 
COmputing) je jedna od najnovi-
jih Internet tehnologija koja se ba-
zira na korišćenju resursa (protok 
podataka, prostor za skladištenje, 
radna memorija itd) na daljinu i nji-
hovo deljenje između više aplikacija i 
korisnika. cloud može biti privatan, 
javan ili hibridan.

fE80:0000:0000:0000:0202:B3ff:-
fE1E:8329



kakO 
navike 
kOrisnika 
UtičU na 
njihOvu 
bezbed-
nOst? 
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Enkripcija kao koncept nije nova, 
postojala je još u starom Rimu. 
Tada su korišćeni primitivni algo-
ritmi koji se uglavnom odnose na 
kreiranje novih slovnih skorišćen-
jem postojećih postojeće time što 
se redosled slova modifikuje na 
određeni način.

Savremena digitalna enkripci-
ja proizlazi iz ovog koncepta, ali je 
toliko razvijena da se izdvojila kao 
potpuno novi i drugačiji pravac u 

kriptografiji. Izvorno, većina infor-
macionih sistema  nije enkriptova-
na, što znači da enkripcija mora da 
se postavi da bi postojala. 

Veliki broj korisnika koji nema 
edukaciju o digitalnoj bezbednosti 
zanemaruje enkripciju i time izlažu 
rizicima sebe, ljude sa kojima ko-
municiraju i organizaciju u kojoj 
rade. Enkripcija se implementira 
na više nivoa, tj. enkripcija veze i 
enkripcija diska.

enkripcija je kriptograFski koncept kodiranja 
poruka ili inForMacija čiMe se osiguraVa da će 
jedino osobe koje iMaju način da je dekodiraju 
(dekriptuju) Moći da je pročitaju.
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enkripcija 

ERSPZHEBBZP73Z7YMBFFSA==

LOREM IPSUM ORIGINALNI TEKST

ENKRIPTOVANO 



BeZBedno pretraživanje 
za pretražiVanje interneta koriste se pro-
graMi koji se zoVu internet pregledači. teh-
ničko pretražiVanje predstaVlja pristupanje 
sadržaju na internetu poMoću http internet 
protokola.

Postoje različita komercijalna 
rešenja i svi na neki način obavljaju 
istu funkciju, ali da bi pretraživanje 
bilo bezbedno, potrebno je podesiti 
dodatne parametre i instalirati do-
datne programe (plugins). 

Osnovni nivo bezbednosti po-
drazumeva korišćenje SSl-a ili 
TlS-a. Ove tehnologije enkriptuju 
komunikaciju između klijenta i ser-
vera i tako efikasno štite od mitm 
napada. Na ovaj način je omogućen 
bezbedan prenos osetljivih poda-
taka preko Interneta kao što su ko-
risnička imena, šifre, poverljivi lični 
podaci (JmBG), podaci o platnim 
karticama, brojevima bankovnih 
računa itd. SSl se instalira na 
serveru, što znači da ne postoji kao 
opcija za svaki web sajt. Web sa-
jtovi koji koriste SSl u uRl adresi 
imaju “https” umesto standardnog 
“http”. 

Prilikom pretraživanja na In-
ternetu, pored sadržaja koji se 
šalje i preuzima sa servera vol-
jom korisnika, razmenjuju se i 
metapodaci. logičkim mapiranjem 
metapodataka i njihovom analizom 
moguće je otkriti dosta značajnih 
informacija o korisniku, npr. sa kim, 
kada i sa koje geografske lokacije je 

tool boX:
Korišćenjem plugin-a “https ev-
erYWhere” pregledač će automats-
ki uvek učitavati bezbednu verziju 
web stranice. Plugin je dostupan na 
sledećem linku: https://www.eff.org/
https-everywhere 

plugin adblOCk plus je dodatak 
za Internet pregledače koji blokira 
sadržaje trećih strana. Plugin je 
dostupan na sledećem linku: https://
adblockplus.org/

duCkduCkgO je pretraživač koji pri-
kuplja jako malo podataka o klijentima. 
Pretraživač je dostupan na sledećeg 
linku: https://duckduckgo.com/

Postoji posebna verzija mozilla firefox 
pregledača koja je podešena tako da 
koristi tor mrežU za pregledanje 
sadržaja na Internetu. Pregledač 
se može preuzeti sa sledećeg linka: 
https://www.torproject.org/down-
load/download-easy.html.en
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korisnik komunicirao, koje sadržaje 
je pretraživao itd. Ovaj svojevrsni 
bezbednosni “nedostatak” se ko-
risti za ciljano reklamiranje, pa 
zbog toga korisnici često prilikom 
pretraživanja dobijaju reklame koje 
su tematski slične nnjihovim pre-
thodnim pretraživanjima. Pritom, 
reklame koje se učitavaju pred-
stavljaju sadržaj trećih strana i 
one takođe skupljaju metapodat-
ke o korisniku. Postoje dodaci za 
blokiranje reklama koje se dodaju 
pregledačima i blokiraju celokupan 
sadržaj trećih strana. 

Ipak, konvencionalni pregledači 
ne rešavaju do kraja “problem” sa 
metapodacima. Trenutno aktuelne 
su tri tehnologije koje se koriste 
da bi se korisnicima omogućilo 
da sakriju deo metapodataka koji 
se odnosi na geolokaciju i vrstu 
uređaja koji se koristi. Time ova 
hardversko - softversko rešen-
ja nude Internet anonimnost. Ove 
tehnologije su VPN, Proxy i TOR. 
Iskustvo je pokazalo da je najkonz-
istentnije rešenje upotreba TOR 
mreže. 

TOR mreža je hibridno hardver-
sko-softversko rešenje koje ko-
risnicima omogućava anonimno 
povezivanje na Internet. Ova mreža 
ima karateristike VPN i Proxy-ja, u 
smislu da može da se koristi i samo 
u pregledaču, ali takođe postoji 
mogućnost da se posebnom konfig-
uracijom računara ceo saobraćaj 
preusmeri na TOR mrežu. 

http (hYpertext transFer 
prOtOCOl) je protokol kroz koji se 
odvija saobraćaj koji se odnosi na pre-
traživanje World Wide Web-a (WWW). 
Ovim protokolom je regulisana komu-
nikacija između korisnika i servera na 
kom se sadržaj nalazi.

ssl (seCuritY sOCket laYer) je 
poseban sloj zaštite na hTTP Internet 
protokolu. 

tls (transpOrt laYer seCu-
ritY) je unapređena i novija verzija 
SSl-a.

mitm (man in the middle) napad 
je vrsta tehničkog napada u kom klijent 
i server nisu nužno kompromitovani, 
međutim veza između njih jeste, te 
napadač koristi nedostatke veze da 
bi imao pristup komunikaciji kako bi je 
kompromitovao. 

baCkdOOr (spOredni ulaz) u IS 
je mehanizam zaobilaženja standardne 
forme autentifikacije i dobijanje 
neovlašćenog pristupa zaštićenom 
IS, pritom je specifično to što upadač 
ostaje nezapažen.

sadržaj trećih strana (third 
partY COntent) je sadržaj koji 
korisnik nije direktno zahtevao, ali mu 
je prikazan zbog toga što je vlasnik 
zahtevanog sadržaja ustupio deo 
svog sajta trećim stranama (Google 
reklamama, facebook komentarima 
itd).

inFo boX: 
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(Napomena: Ne preporučuje se ko-
rišćenje TOR mreža za skidanje ve-
likih datoteka zbog toga što se mreža 
opterećuje i to utiče na njenu brzinu. 
Takođe, u slučaju da korišćeni program 
nije pouzdan, TOR ne može garantovati 
anonimnost)
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Ni jedan softverski ili hardver-
ski sistem nije potpuno savršen, 
odnosno svaki sistem ima nedo-
statke koji se mogu iskoristiti da 
bi se ostvario neovlašćeni pris-
tup sistemu. Krakeri konstantno 
rade na pronalaženju i istraživanju 
ovih nedostataka čijom bi se eksp-
loatacijom omogućio upad u sistem. 

Zbog toga je bitno redovno ažuri-
rati sve vrste aplikacija u okviru 
sistema, počevši od operativnog 
sistema, preko anti-malware ap-
likacija do aplikacija koje korisnik 
koristi svaki dan. Bitno je napome-
nuti da se preporučuje jedino in-

sVakodneVno se razVijaju noVe Vrste teh-
noloških napada i Malicioznog soFtVera, te an-
ti-Malware aplikacije sVakodneVno ažururaju 
sVoje liste čiMe oMogućuju da prograM detek-
tuje najnoVije Vrste Malware-a. 

ažuriranje softvera 

tOOl bOx 
Windows i iOS korisnici mogu koristiti 
filehippo App manager koji je dos-
tupan na sledećem linku: http://www.
filehippo.com/download _ app _ man-
ager/

linux korisnici mogu koristiti Synaptic 
menadžer za update-ove koji je dos-
tupan na sledećem linku: http://www.
nongnu.org/synaptic/

vpn (virtual private netWOrk) 
je Internet usluga koja omogućava 
povezivanje na privatnu mrežu kroz 
javnu mrežu kao što je Internet. VPN 
omogućava korisnicima da bezbedno 
šalju i primaju poverljive podatke kroz 
Internet.

prOxY je servis koji omogućava pov-
ezivanje na server na daljinu kroz koji 
se onda pristupa Internetu. Suštins-
ka razlika između Proxy-ja i VPN-a 
jeste u tome što Proxy prolazi samo 
saobraćaj koji se odnosi na pregledač, 

dok VPN pokriva ceo saobraćaj koji 
proizilazi iz tog računara (uključujući 
Skype, e-mail klijente itd)



Najprepoznatljivija vrsta mal-
ware-a su računarski virusi, ali 
postoje i druge vrste kao što su 
trojanci, adware, spyware i crvi 
(“worms”). Svaka vrsta malware-a  
ima svoj način funkcionisanja, pa je 
zbog toga šteta koju nanosi svaki 
od njih različitog stepena. 

I pored toga što postoje određene 
definicije i podele malware-a, kat-
egorije se ne mogu definitivno 
razgraničiti, pa se često desi da 
jedan malware obavlja aktivnos-
ti koji su karakteristični za druge 
vrste malware-a. malware može 
raditi različite operacije, počevši 
od preusmeravanja na lažne web 
sajtove do destabilizacije čitavog 
sistema. Posebna vrsta malware-a 
su key logger-i, koji beleže svaki 
unos preko tastature i zapise šalju 

trećim licima. Takođe, postoji vrs-
ta malware-a koja ima mogućnost 
da šalje i po nekoliko hiljada e-mail 
poruka sa zaraženog računara.

malware se distribuira na ra-
zličite načine. Najčešće korisni-
ci sami preuzmu malware nekom 
svojm aktivnošću, ali kako instali-
rani programi komuniciraju na 
Internetu na različite načine zbog 
svoje aktivnosti, a svaki od njih ima 
po neki nedostatak koji napadači 
mogu iskoristiti, u većini slučaje-

Malware je najjednostaVnije rečeno soFtVer 
koji krakeri kreiraju da bi naMerno pričinili 
štetu nekoM is. 

Malware

staliranje aplikacija pouzdanih 
proizvođaća zbog toga što mnogi 
krakeri lažno predstavljaju svoj 
malware kao ažuriranu verziju 
programa. Da bi korisnici lakše 
znali koje aplikacije nisu ažurirane 
i da bi bili sigurni da će preuzeti 
prave ažurirane verzije programa, 
mogu koristiti različite aplikacije. 
u svakom slučaju preporučuje se 

da se koriste aplikacije koje samo 
obaveštavaju korisnika da treba da 
ažurira određeni softver, a da se 
ne dozvoljava da automatski preuz-
imaju ažurirane verzije programa. 

(Napomena: uvek je dobro videti re-
cenzije o određenoj aplikaciji pre njene 
instalacije)

tOOl bOx
Avira je jedan od najboljih besplatnih 
anti-malware programa. Program je 
dostupan na sledećem linku: http://
www.avira.com/en/avira-free-anti-
virus



17

K
a

Ko
 n

aV
iK

e 
Ko

r
is

n
iK

a 
U

ti
čU

 n
a 

n
ji

h
o

VU
 b

ez
b

ed
n

o
s

t?
 /

 m
a

lW
a

r
e

inFO bOx
virus je vrsta malware-a koji se 
sam umnožava u postojeće fajlove, 
programe, pa čak i u sam operativni 
sistem. Najčešće modifikuje sadržaj 
fajlova ili ih briše, što može da prouz-
rokuje pad sistema ukoliko virus obriše 
neki sistemski fajl. 

trOjanaC (trOjan) je vrsta 
malware-a koji kad se instalira u IS 
obavlja operacije koje su definisane 
od strane napadača, najčešće je to 
brisanje ili modifikovanje podataka, 
ali često može da dođe i do oštećenja 
čitavog sistema. Najčešće liče na nor-
malne i korisne instalacione datoteke, 
pa su tako i dobili ime. 

adWare (advertising sOFt-
Ware) je vrsta malware-a koji 
kad zarazi IS automatski prikazuje 
reklame prilikom pretraživanja na 
Internetu što donosi prihod oglašivaču 
koji ga je kreirao. (Kompanije plaćaju 

va ovi nedostaci se rešavaju, pa je 
zato bitno ažurirati programe. 

Nije uvek jednostavno prepoznati 
malware, često se desi da korisnik 
u početku uopšte nije svestan da 
je njegov računar/sistem zaražen. 
Ponekad aktivnost malware-a 
može da se primeti zbog spontanog 
pogoršanja performansi siste-
ma. Prosečni korisnici svakako ne 
mogu sami u potpunosti ukloniti 
malware bez upotrebe određenog 
anti-malware programa. Ovi pro-
grami vrše monitoring sistema, 

oglašiva čima prema broju prikazivan-
ja određene reklame)

spYWare (spYing sOFtWare) je 
vrsta malware-a koji prikuplja podatke 
sa zaraženog IS i iste prosleđuje 
trećem licu (najčešće instanci koja 
ga je kreirala). Ovim malware-om ne-
ovlašćena lica mogu da dođu do šifre, 
ličnih podataka, korespondencije i sl. 

Crv (WOrm) je vrsta malware-a koji 
se sam umnožava. To znači da ukoliko 
je jedan računar u okviru sistema 
zaražen, velika je verovatnoća da će 
svi računari koji su sa njim povezani 
biti zaraženi posle određenog vre-
mena. Najčešće nanosi štetu mreži 
i sistemu time što usporava protok 
podataka u mreži, crvi su samostalni 
malware, tj. za razliku od virusa ne 
moraju da budu povezani za postojeći 
program da bi se prenosili. 

skeniraju fajlove koje preuzimaju 
sa Interneta i e-mail poruke, pa 
ukoliko pronađu neki malware oni 
ga stavljaju u karantin ili ga obrišu, 
u zavisnosti od podešavanja. 

Ipak, nije dovoljno samo instali-
rati određeni program koji će da 
se bori protiv malware-a, bitno je 
da korisnici ne instaliraju aplikacije 
koje nisu pouzdane, da ne klikću na 
sumnjive linkove, ne otvaraju sumn-
jive e-mail poruke i da ne posećuju 
nepouzdane web sajtove.



šiFre
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 Osnovno pravilo pri kreiranju 
šifri jeste da one ne sadrže fak-
tografske podatke o korisniku i cele 
reči prirodnog jezika, jer se tako 
mogu lako otkriti metodom pokuša-
ja i pogrešaka. Postoje generatori 
kompleksnih, nasumičnih šifara, ali 
se te šifre jako teško pamte. Dobro 
rešenje je kreirati naizgled nasum-
ične šifre koje se teško pogode, ali 
se lako pamte. Na primer, sastavi 
se određena rečenica i uzmu se 
prva slova svih reči i na taj način 
se kreira šifra. Takođe, bitno je 
konfigurisati i dobra sigurnosna 
pitanja za resetovanje šifre. Tre-
ba povesti računa da odgovor na 
sigurnosno pitanje ne bude opšte-
poznat i da takođe bude naizgled 
nasumičan. 

Pored kompleksnih šifri, dobra 
praksa je aktivirati i autentifikaci-
ju na dva nivoa gde god je to mo-
guće. Autentifikacija na dva nivoa 
(two step authentication) je način 
autentifikacije koja pored unosa 
šifre zahteva i dodatni korak, a to 

 šiFre su najrasprostranjeniji Metod auten-
tiFikacije i zbog toga je Važno da budu što koM-
pleksnije.

KaKo Kreirati bezbedne i 
kompleksne šifre koje se lako 
paMte?
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inFO bOx
Primer naizgled nasumične šifre: 
Kad je leti vruće, mogu da popijem 2 
litra vode za 1 sat 
= Kjlv,mdp2lvz1s





je najčešće unos koda koji se dobija 
putem SmS poruke. 

Kvalitet šifre i ostalih mehaniza-
ma zaštite je neminovan na putu ka 
bezbednom sistemu, ali je podjed-
nako bitan i način čuvanja. Nika-
ko se ne preporučuje da se šifre 
zapisuju u različite sveske, na ce-
duljice ili da se čuvaju u telefonu i 
pored toga što su ove prakse jako 
česte. Bezbedan način čuvanja su 
softverska rešenja koja čuvaju ši-
fre u bazi podataka u enkriptova-
nom formatu, tako da i u slučaju da 
je računar na kom se šifre čuvaju 
predmet napada, šifre ne gube svoj 
integritet. 

tOOl bOx
Two step authentication se može kon-
figurisati za sledeće platforme:
google:  http://www.google.com/
landing/2step/

FaCebOOk (login Approvals): 
https://www.facebook.com/set-
tings?tab=security&section=approv-
als

tWitter: https://support.twitter.
com/articles/20170388-using-log-
in-verification

dropboX : https://www.dropbox.
com/en/help/363

linKedin: http://blog.
linkedin.com/2013/05/31/
protecting-your-linkedin-ac-
count-with-two-step-verification/

Dobar program za čuvanje šifara 
jeste keepass, koji je dostupan na 
sledećem linku: http://keepass.info/
download.html
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enkripcija diskova

Tehnološki postoje različite vrste 
diskova, ali su dve opšte grupe rel-
evantne kad je u pitanju enkripci-
ja: to su lokalni diskovi i prenosivi 
uređaji. 

Enkripcija diska podrazumeva 
stvaranje sloja zaštite koji one-
mogućava neovlašćenim licima da 
pristupe sadržaju koji se nalazi na 
disku. Da bi se pristupilo sadržaju 
potreban je unos šifre, a ponekad 
i dodatnih parametara kao što su 
autentifikacija na dva nivoa, dig-
italni sertifikat ili biometrijski po-
daci. 

Svaka implementacija enkripcije 
je različita jer se potrebe razlikuju 
u zavisnosti od toga kako se koriste 
podaci koji se enkriptuju, tj. da li se 
radi o prenosu ili skladištenju po-
dataka. SSl je klasičan primer en-
kripcije prenosa podataka, dok en-
kripcija lokalnog diska na računaru 
je primer enkripcije podataka koji 
se čuvaju na tom disku. 

u pojedinim slučajevima javlja se 
potreba hibridne enkripcije, na 
primer kod uSB flash memorije, u 

enkripcija je generalni koncept koji iMa ra-
zličite iMpleMentacije, a jedna od njih je enk-
ripcija diskoVa ili lokalna enkripcija. 

tOOl bOx
veraCrYpt je modifikovana verzija 
ranije popularnog Truecrypta čiji je 
razvoj prekinut i samim tim je prestao 
biti potpuno bezbedan. Veracrypt 
je program koji enkriptuje podatke 
lokalno i dostupan je na sledećem linku: 
https://veracrypt.codeplex.com/

bOxCrYptOr je softversko rešenje 
koje se uglavnom koristi za enkripciju 
datoteka i fajlova na cloud-u. Dostupan 
je na sledećem linku: https://www.
boxcryptor.com/en/download





jednoj transakciji javlja se potreba 
da se enkriptuje prenos sa nekog 
diska do flash memorije i onda se 
enkripcija vrši na samoj memo-
riji. cloud tehnologija sa druge 
strane takođe uslovljava posebne 
mehanizme enkripcije jer je sama 
tehnologija hibrid prenosa i sk-
ladištenja. 

inFO bOx
digitalni sertiFikat (digital 
CertiFiCate)                   je poseban 
sertifikat koji služi za dokazivanje 
identiteta tokom različite vrste komu-
nikacija u sajber prostoru i izdaju ga 
organizacije koje imaju ovlašćenje za 
izdavanje digitalnih sertifikata. 

biOmetrijski pOdaCi su biološke 
karakteristike koje mogu da se digi-
talizuju, kao na primer otisak prsta i 
šake, sken zenice i retine itd.
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 Samim tim i dalje se veliki broj bit-
nih i osteljivih informacija prenosi 
e-mail-om. S druge strane, sama 
tehnologija koja stoji iza e-mail-a 
nije u potpunosti bezbedna, tj. ima 
dosta bezbednosnih nedostataka, 
te korisnik nema kontrolu ko sve 
može da pristupi metapodacima i 
sadržaju njegove e-mail komunik-
acije, naročito kada se koriste javni 
e-mail servisi poput Gmail, live, 
Yahoo mail i sl. 

Delimično rešenje za problem sa 
metapodacima, jeste naravno ko-
rišćenje TOR mreže, kao i blokiran-
je aktivnog sadržaja kao što su 
slike i različiti drugi potencijalno 
rizični elementi u e-mail porukama. 
u svakom slučaju, sadržaj na ovaj 
način nije enkriptovan. Jedan od 
najboljih načina za enkriptovanje 
sadržaja e-mail poruke jeste PGP. 
Nedostatak PGP-a je možda njego-
va implementacija koja nije potpuno 
orientisana korisničkom iskustvu. 
Takođe, potrebno je da obe strane 
u komunikaciji koriste PGP da bi se 
on mogao uspostaviti kao mehani-
zam zaštićene komunikacije.

 e-Mail je i pored razVoja saVreMenijih načina 
koMunikacije opstao kao konVencionalno i na-
jčešće korišćeno rešenje u zVaničnoj koMunik-
aciji preko interneta.
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tOOl bOx
thunderbird je klijent za e-mail koji 
podržava dodatke za jednostavniju pri-
menu PGP enkripcije, program je dos-
tupan na sledećem linku: https://www.
mozilla.org/en-uS/thunderbird/

enigmail je dodatak za Thunderbird 
koji omogućava jednostavniju primenu 
PGP enkripcije, dodatak je dostupan 
na sledećem linku: https://addons.
mozilla.org/en-us/thunderbird/ad-
don/enigmail/



inFO bOx
pgp (prettY gOOd privaCY) je 
metod enkripcije i dekripcije koji se 
koristi za end-to-end zaštitu sadržaja. 

Ove usluge se uglavnom koriste 
za neformalnu i ličnu komunikaci-
ju, te su često predmet prepiske 
poverljive informacije o korisnicima 
koje ne bi trebalo da budu dostupne 

pored e-Mail koMunikacije Veliki deo ko-
risnika interneta koristi i različite chat 
usluge. 

chat

trećim stranama. Postoje aplikaci-
je koje omogućavaju enkriptovanu 
komunikaciju kroz chat usluge. 

SmS komunikacija je slična chat 
komunikaciji, jedina razlika je u 

end-tO-end enkripCija (e2ee) je 
paradigma u kriptografskoj nauci koja 
označava neprekinutu enkripciju sa-
držaja od izvora do kraja komunikacije.

PGP
(EMAIL COMMUNICATION)

CLIENT 1 CLIENT 2
OD: CLIENT 1
ZA: CLIENT 2 

OD: CLIENT 1
ZA: CLIENT 2 

OD: CLIENT 1
ZA: CLIENT 2 

OD: CLIENT 1
ZA: CLIENT 2 

+ =
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tOOl bOx
pidgin je program koji nudi mo-
gućnost enkripcije chat komunikacije, 
dostupan je na sledećem linku: https://
www.pidgin.im/

telegram je aplikacija za bezbedan 
chat za pametne telefone i računare. 
Aplikacija je dostupna na sledećem 
linku: https://telegram.org/apps

textseCure je aplikacija za enkrip-
tovanje SmS komunikacije za Android 
pametne telefone. Aplikacija je dostup-
na na sledećem linku: https://play.goo-
gle.com/store/apps/details?id=org.
thoughtcrime.securesms&hl=en

signal je aplikacija za enkriptovane 
tekstualne, slikovne i video poruke 
za iPhone. Aplikacija je dostupna na 
sledećem linku: https://itunes.apple.
com/us/app/signal-private-messen-
ger/id874139669?mt=8

tome što se kao medijum prenosa 
podataka u chat komunikaciji koris-
ti Internet, dok se kod SmS poruka 
koristi standardna mreža mobilnih 
telefona (GSm, 2G, 3G, 4G itd). 
Zbog toga je mehanizam enkripcije 
SmS poruka malo drugačiji nego 
enkriptovanje chat poruka. u oba 
slučaja se radi o E2EE, tako da je 
bitno naglasiti da obe strane mora-
ju koristiti enkripciju kako bi sistem 
bio bezbedan. Postoje posebne 
aplikacije za sve OS pametnih tele-
fona koje omogućavaju enkripciju 
komunikacije kroz SmS poruke.
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1. Budite veoma pažljivi sa vašim 
ličnim podacima.

2. Poštujte privatnost drugih osoba 
na Internetu.

3. Preuzimajte samo fajlove i in-
stalirajte samo programe čiji su 
vam izvori poznati i u koje imate 
poverenja.

4. Ažurirajte sve programe i OS da bi 
smanjili rizik od napada.

5. Kreirajte kompleksne šifre koje se 
lako pamte, a teško pogađaju.

6. Aktivirajte autentifikaciju na više 
nivoa gde god je to moguće.

7. Koristite anti - malware program.
8. Enkriptujte sve što možete enk-

riptovati.
9. ukoliko koristite javni računar 

potrudite se da ne ostavite nikakve 
tragove za sobom.

10. ukoliko je vaša uSB flash memorija 
bila u javnom ili nezaštićenom 
računaru, obavezno je skenirajte 
anti-malware programom pre 
nego što je koristite. 

11. Preporučuje se da se prenosivi 
uređaji skeniraju svaki put kad se 
povežu za računar.

12. Povedite računa o rizicima koje 
implicira svaki vaš postupak na In-
ternetu, privatnost ne znači manju 
odgovornost. 

13. makar na brzinu pročitajte uslove 
korišćenja pre nego što kliknete 
“Prihvatam”.

1. Nikad nemojte slati šifre, lične 
podatke ili finansijske informacije 
elektronskom poštom. 

2. Nemojte pristupati mrežama 
za koje nemate ovlašćenje, sve 
i da ste na neki način došli do 
određenih login detalja (korisničko 
ime, šifra). To ne znači da ste 
dobili ovlašćenje.

3. Nemojte instalirati sumnjive 
dodatke i ažurirane verzije 
programa.

4. Nemojte da klikćete na sumnjive 
linkove koje ste dobili putem 
elektronske pošte, koliko god 
zanimljivo delovala poruka. 

5. Izbegavajte korišćenje javnih i 
nezaštićenih računara.

6. Izbegavajte korišćenje tuđih 
mobilnih uređaja.

7. Nemojte pisati svoje šifre na post-
it. Ozbiljno, nemojte!

8. Nemojte stavljati imena ili datume 
rođenja vama bliskih ljudi kao 
šifre.

9. Nemojte ostavljati vaše uređaje 
bez nadzora i otključane.

10. Nemojte zanemarivati sumnjive 
aktivnosti. Ponekad je bolje biti 
paranoičan.

11. Nemojte koristiti piratski softver. 
ukoliko nećete da plaćate za 
softver, potražite open source 
varijantu.

12. Nemojte živeti u svojoj zoni 
komfora. Ponekad vredi uložiti 
malo vremena i napora i naučiti 
osnovne stvari o tome kako biti 
bezbedan na Internetu.
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myshadoW:
https://myshadow.org/ 

Zanimljiva interaktivna platfor-
ma koja se fokusira na koncept 
privatnosti na Internetu. Sadrži 
dosta edukativnog materijala, ali i 
interaktivne kvizove pomoću kojih 
korisnici mogu odrediti koliko su 
ranjivi na Internetu.

WOlFramalpha FaCebOOk 
repOrt

http://www.wolframalpha.com/
facebook/

Zanimljiv način da korisnici 
društvene mreže facebook sazna-
ju koje lične informacije su podelili 
sa ovom društvenom mrežom i sa 
celim svetom. Da bi se izveštaj ge-
nerisao, korisnik mora biti ulogov-
an u svoj facebook nalog u okviru 
istog pregledača.

lightbeam: 
https://addons.mozilla.org/en-

us/firefox/addon/lightbeam/

Dodatak za mozilla firefox koji 
prikazuje mrežu sajtova koji prik-
upljaju podatke o korisniku putem 
sadržaja trećih strana (third party 
content).

terms OF serviCe didn’t 
read

https://tosdr.org/

Zanimljiv dodatak za pregledače, 
koji analizira uslove korišćenja In-
ternet servisa i izdvaja najbitnije 
delove, odnosno delove na koje ko-
risnik treba da obrati pažnju.

shareCOnFerenCe.net

Sajt ShARE fondacije, koristan 
izvor vesti i informacija o stanju u 
sajber prostora u Srbiji, regionu i 
Evropi.

eFF.Org

Sajt Electronic frontier foun-
dation, koristan izvor informacija, 
softverskih rešenja i različitih up-
utstava i vodiča u oblasti Internet 
bezbednosti. 

Napomena: ShARE fondacija ne fa-
vorizuje određene programe u odnosu 
na druge. Programi koji se spominju u 
ovom priručniku su izabrani na osnovu 
njihovog rejtinga i ocene zajednice. 
ShARE fondacija neće snositi nikakvu 
odgovornost ukoliko neka od ovih ap-
likacija obavlja funkcije koje se od nje 
očekuju. Preporučujemo odgovorno 
korišćenje aplikacija. 



Odjavni 
tekst 
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Ovaj vodič je namenjen svim ko-
risnicima Interneta koji vode raču-
na o privatnosti i bezbednosti svo-
jih podataka. Njegov cilj je da se 
koncepti privatnosti i bezbednosti 
na Internetu približe prosečnom 
korisniku, na način koji je njemu 
razumljiv i jasan. Da bi se koristio 
ovaj vodič nisu potrebna dodatna 
znanja iz oblasti IT-ja, već samo 
strpljenje i dobra volja. 

Tehnologija se razvija brzo, pa 
samim tim ovaj vodič nije dovoljan 
da bi se korisnik trajno obezbedio, 
te su zbog toga navedeni korisni 
resursi, koji bi korisniku omogućili 
da prilagođava svoje bezbednosne 
mehanizme najsavremenijoj teh-
nologiji. Ipak, vodič pre svega služi 
kao početna tačka na putu ka bez-
bednosti i privatnosti na Internetu. 
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